Ciber proteccion






El uso de las tecnologias no para de crecer. Nos facilita mucho la vida, pero también nos expone a nuevos y
desconocidos riesgos...

© Cualquier negocio que maneje datos esta expuesto al ciber riesgo.

© Ninguna empresa esta segura al 100% ante un ataque, no importa el tamafio de la compaiiia, ni el
sector.

La prevencion y el asesoramiento es mas importante que nunca ante un riesgo
emergente, del que en ocasiones no somos conscientes.




Espana muestra una importante exposicion al riesgo ciber dentro del entorno europeo
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Cloud

Espafa 1¢" pais de UE que usa el cloud como base
de negocio

Espafaes el 1er pais mas atacadoenlaUEyel3°a
nivel mundial.

+60%
del trafico mundial de correo electronico en
4 | 2018 contenia virus

/8%
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Internet se usa en +68% en microempresasy un
98% en pymes



Todas las empresas son susceptibles de sufrir ataques. Por tanto la concienciacién y la inversion en seguridad /
prevencion es fundamental.

© ;Y por qué son susceptibles?
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Uso frecuente de Tecnologias de la Informacién y Comunicacién (TIC)
Utilizan telefonia mévil, portatiles...

Aumento del almacenaje de datos en la nube con terceros

Se comparte informacion con clientes y proveedores

Comercio electrénico continua creciendo

Medios de pago

Tiene empleados (una de las causas principales de los dafios)

© Ademas son las Pymes las que mas vulnerabilidades presentan:
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Por desconocimiento de las amenazas

Solo 40% de las empresas disponen de infraestructuras digitales
correctamente garantizadas

Acceso a grandes corporaciones

Un 70% de los ataques se dirige contra comparias de menos de 100
empleados

Fuente: INE “Encuesta sobre el uso de las TIC y comercio electrénico en las empresas”
http://cso.computerworld.es/cibercrimen/las-pymes-sufren-el-70-de-los-ciberataques

Las Pymes son el mayor
objetivo de los piratas
informaticos

Sin importar su
facturacion






Ciber Proteccion, es la solucion que una empresa necesita

Cuando estas enfermo... vas al médico

Las personas nos hacemos reconocimientos y
revisiones

Cuando un virus nos afecta acudimos a un
médico, que nos ayuda a eliminarlo o

Vamos al hospital para que nos ayuden a
recuperarnos lo antes posible.
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¢Por qué no hacer lo mismo con tu empresa?

© Las empresas también necesitan revisar cual es su
“salud” frente a riesgos como el ciber.

© Ytenerlas mejores coberturas y especialistas en
proteccion y asesoramiento.

Ciber Proteccion es la prevencion, proteccion y el
asesoramiento que una empresa necesita frente
a un ciber ataque
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;Coémo es Ciber Proteccion?

© AXA Ciber Proteccién, es mas que un seguro,

es asesoramiento,
prevencion,

cobertura,

servicio técnico expertoy
gestion de la crisis...
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“Todo para evitar la
paralizacion de la actividad

de la empresa”

esoramiento y Prevencion J‘ Cobertura

*  Asistenciatécnica -Help desk 24 horas
*  Analisis de vulnerabilidades

*  Recomendaciones de seguridad

. Asesoramiento expertos

. Dafos propios
*  Responsabilidad civil frente a terceros
*  Interrupcién de negocio (opcional)

@.‘Q Gestion de Crisis

Gastos de notificacion a los afectados
Gastos de recuperacion de imagen
Recuperacién del dafio reputacional
en RRSS

Proteccion de identidad

Gestion de Crisis TOP (Opcional en
ciberproteccion)




;A quien va dirigido?

© :Quién puede contratarlo?

Ciber proteccion es un producto pensado para todo tipo de empresa, desde un Autonomo, pasando
por micropymes, pymes...

Hasta 250 empleados y con menos de 25 millones € de facturacion.



Garantias y Servicios

Pack Ciber Proteccion Garantias opcionales

Las mejores coberturas para hacer frente a los dafios

X . Si el ataque paraliza tu
propios o a las reclamaciones de terceros.

actividad te ayudamos a Para una atenciéon mas

> restaurarla con la Garant_la de personalizada
- Danos Propios: Interrupcion de negocio.
. s . . - v N
- Dafrios o pérdida de datos en los sistemas informaticos . .
- Robode datos Gestion de crisis TOP:
- Denegacion del servicio Indemnizacion diaria en caso de
interrupcién de negocio a causa Acompafiamiento personalizado para
Sea cual sea la via de entrada del ciberataque de un ataque ciber. agilizar la recuperacion:
- Responsabilidad Civil: 1. Desplazamiento de expertos para
- Sanciones y reclamaciones asesoramiento.
}_ - 2. Linea directa con el gestor de crisis
- Servicios de Asistencia Técnica: 3. Asesoramiento en los procesos
- Analisis vulnerabilidades (Prevencién) necesarios para l‘a resolucion de la
- Borrado de Huella Digital crisis, como técnico, legal,
- Help Desk, asistencia técnica 24/7 reputacional
- Servicios Post Siniestro: Equipos

3
Um—so
- Gastos de notificaciéon a los afectados O
- Gastos de recuperacion de imagen =y =~
- Recuperacién del dafio reputacional en RRSS -
- Protecci6n de identidad 10 |




Ciber proteccion

(Eres de los que piensan que los ciber ataques solo son cosa de peliculas?

PYMES
OBJETIVO PRIORITARIO DE LOS

HACKERS
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Pincha en la imagen para ver el video u
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https://www.youtube.com/watch?v=N6Yf7EfQlNY
https://www.youtube.com/watch?v=RwGDs9hvPFI

Tu principal tesoro, los datos, son el objetivo de piratas informaticos. jProtégelos!
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Pincha en laimagen para ver el video u

12 |


https://www.youtube.com/watch?v=N6Yf7EfQlNY

